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Henkilotietojen kdsittely ja tietosuoja Boco IP Oy Ab:ssa

Nditd henkildtietojen kasittelya ja tietosuojaa koskeva ehtoja noudatetaan toimeksiannoissa,
jotka Boco IP Oy Ab:n (y-tunnus 1037059-0), jaljempana "Boco IP”, asiakkaat ovat antaneet
Boco IP:lle hoidettavaksi. Valtuudet hoitaa toimeksiantoja voivat perustua asiakkailta tulleisiin
tilauksiin, valtakirjoihin tai asiakkaiden kanssa tehtyihin toimeksianto- tai muihin toimeksiantoja
koskeviin sopimuksiin. Tilaajasta, valtakirjan antajasta tai toimeksiannon antajasta kaytetaan
jaljempana nimitysta "Asiakas”. Boco IP:sta ja Asiakkaasta kaytetdan jaljempdna yhdessa
nimitystd “Sopijapuolet” ja kumpikin erikseen “Sopijapuoli”. Taman asiakirjan ehdoista
kaytetaan jaljempana nimitysta “"Tietosuojaehdot”.
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TIETOSUOJAEHTOJEN TAUSTA JA TARKOITUS

Boco IP tarjoaa immateriaalioikeuksiin liittyvida suojaus- ja konsultointipalveluita.

Asiakas voi antaa Boco IP:lle hoidettavaksi immateriaalioikeuksiin liittyvia
toimeksiantoja ("Toimeksiannot”).

N&illd ehdoilla sovitaan miten Boco IP kasittelee Asiakkaan vastuulla olevia
henkildtietoja Asiakkaan puolesta ja lukuun.

Boco IP on henkilotietojen kasittelya ja tietosuojaa koskevan Ilainsdaddannon
("Tietosuojalainsaadantoé”) tarkoittama henkildtietojen kasittelija. Asiakas on
Tietosuojalainsdadannon tarkoittama rekisterinpitaja.

Naissé Tietosuojaehdoissa  tarkoitetaan  Tietosuojalainsdadanndlla Suomessa
sovellettavaa henkilotietojen kasittelya ja tietosuojaa koskevaa lainsdadantoéa, kuten
Suomen henkildtietolaki (523/1999), seka 25.5.2018 alkaen sovellettava EU:n yleinen
tietosuoja-asetus (679/2016), seka oikeuskaytantoa ja
tietosuojavalvontaviranomaisten paatdksia ja ohjeistusta.

HENKILOTIETOJEN KASITTELY JA TIETOSUOJA

Henkildtietojen kasittelyn kohde, Iluonne ja tarkoitus, henkildtietojen tyypit ja
rekisterdityjen ryhmat seka henkilotietojen suojaus kuvataan Boco IP:n
asiakasrekisteria ja toimeksiantojen hoitoa koskevassa tietosuojaselosteessa, joka
I6ytyy Boco IP:n kotisivuilta www.bocoip.com.

ASIAKKAAN VELVOLLISUUDET

Asiakas toimii Tietosuojalainsaadannoén tarkoittamana rekisterinpitajana. Asiakas
sitoutuu  huolehtimaan  Tietosuojalainsaadannén  mukaisista  rekisterinpitdjan
velvollisuuksistaan. Asiakas vastaa erityisesti siita, etta:

@ silla on oikeus luovuttaa henkilotietoja Boco IP:lle Toimeksiantojen mukaisiin
tarkoituksiin;

(i) henkildtietojen Kkasittelylle on olemassa Tietosuojalainsdddannén mukainen
oikeusperuste, kuten sopimus, rekisterinpitdjan oikeutetut edut, rekisterdidyn
suostumus tai lakisaateinen velvoite;

(i) kerattyjen ja kasiteltdvien henkil6tietojen kasittely ja kayttétarkoitukset on
maaritetty ennen kasittelytoiminnan aloittamista;

(iv) henkildtiedot ovat tasmallisia eika tarpeettomia tietoja anneta;


http://www.bocoip.com/

4.2

4.3

4.4

4.5

6.1.
6.2.

BOCO IP

(V) Boco IP:lle on tarpeen vaatiessa annettu tarkemmat ohjeet henkil6tietojen
kasittelysta.

BOCO IP:N VELVOLLISUUDET

Boco IP toimii Tietosuojalainsdadannon tarkoittamana henkilotietojen kasittelijana ja
kasittelee Asiakkaan vastuulla olevia henkilotietoja Asiakkaan puolesta ja lukuun. Boco
IP toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet henkilétietojen
kasittelyn turvallisuuden varmistamiseksi, ja yllapitda naistda toimenpiteista
ja kasittelytoiminnasta asianmukaista dokumentaatiota. Boco IP sitoutuu noudattamaan
Asiakkaan antamia henkilotietojen kasittelya koskevia kirjallisia ohjeita, mikali ne eivat
ole Tietosuojalainsaadannon vastaisia.

Boco IP sitoutuu varmistamaan, ettd kaikki sen alaisuudessa toimivat henkildtietojen
kasittelyyn osallistuvat henkil6t ovat sitoutuneet noudattamaan
salassapitovelvollisuutta tai heitd koskee asianmukainen lakisaateinen
salassapitovelvollisuus ja lisdksi, etta tallaiset henkilot kasittelevat henkilotietoja
ainoastaan Toimeksiantojen hoitamiseen liittyvista syista.

Boco IP sitoutuu asianmukaisilla teknisilla ja organisatorisilla toimenpiteilld avustamaan
Asiakasta tayttamaan rekisterdityjen oikeuksien kayttamistd koskevat velvollisuutensa,
seka ilmoittamaan Asiakkaalle saamistaan rekisterdityjen pyynnoista. Boco IP:lla on
oikeus veloittaa Asiakkaan avustamisesta tyokustannukset hinnaston
mukaisella tuntihinnalla.

Boco IP saattaa Asiakkaan saataville tarpeelliset tiedot henkil6tietojen kasittelya
koskevien velvollisuuksiensa noudattamisen osoittamista varten ja sallii Asiakkaan
suorittaa itse tai kolmatta osapuolta kayttden auditointeja, joihin Boco IP osallistuu.

Asiakkaan on ilmoitettava auditoinnista  vahintaan kolmekymmenta (30)
pdivda Kkirjallisesti etukateen, jonka jdlkeen Sopijapuolet yhteisesti sopivat
auditoinnin laajuudesta ja ajankohdasta, kuitenkin aina Boco IP:n yleisina

ty6skentelyaikoina. Boco 1IP:lla on oikeus veloittaa Asiakkaalta auditoinnista
aiheutuvat tyodkustannukset hinnaston mukaisella tuntihinnalla.

Boco IP:lla on velvollisuus avustaa Asiakasta mahdollisissa tietosuojaa koskevassa
vaikutustenarvioinnissa, tietoturvaloukkauksia  koskevissa ilmoituksissa seka
viranomaiselle tehtavassa ennakkokuulemispyynndssa silta osin, kuin ne liittyvat
Toimeksiantoihin tai henkildtietojen kasittelya Tietosuojaehtojen perusteella. Boco IP:lla
on oikeus veloittaa Asiakkaalta naista avustamistoimenpiteistd aiheutuvat
tydkustannukset hinnaston mukaisella tuntihinnalla.

BOCO IP:N ALIHANKKIJAT

Boco IP:n mahdollisesti kayttamat alihankkijat, jotka osallistuvat henkilétietojen
kasittelyyn, toimivat myds henkildtietojen kasittelijoind Asiakkaan puolesta ja lukuun.
Boco IP vastaa, ettd alihankkijat kasittelevat henkilétietoja Tietosuojalainsaadannon
edellyttamalla tavalla ja ainoastaan Toimeksiantojen hoitamista varten.

HENKILOTIETOJEN SIIRROT

Boco IP voi siirtaa henkilétietoja kolmansille osapuolille ainoastaan, jos henkildtietojen

siirtdminen on edellytys patentti-, malli- tai muita immateriaalioikeuksia koskevien
rekisterdintihakemusten vireille saattamiselle tai voimassa pysymiselle. Boco IP voi
Asiakkaan nimenomaisella suostumuksella siirtda henkilétietoja kolmansille osapuolille
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muista syistd. Boco IP sitoutuu varmistamaan, etta se itse ja alihankkijansa kasittelevat
henkildtietoja Tietosuojalainsaadannon mukaisesti.

TIETOTURVALOUKKAUKSET JA NIISTA ILMOITTAMINEN

7.1. Boco IP:n on ilmoitettava Asiakkaalle kirjallisesti henkildtietojen
tietoturvaloukkauksesta ilman aiheetonta viivytysta saatuaan sen tietonsa.
7.2. IImoituksessa tietoturvaloukkauksesta Boco IP:n on annettava ainakin seuraavat tiedot:

7.2.1. Kuvattava henkildtietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan
asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilétietojen
ryhmat ja arvioidut lukumaarat;
IImoitettava vastuuhenkild, jolta voi saada asiassa lisatietoja;
Kuvattava henkilétietojen tietoturvaloukkauksen todenndkdiset ja/tai aiheutuneet
seuraukset; seka
7.2.4. Kuvattava toimenpiteet, joita kyseinen henkildtietojen kasittelija ehdottaisi tai joita se
on toteuttanut henkilétietojen tietoturvaloukkauksen johdosta ja tarvittaessa myoés
toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.
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8. MUUTOKSET, LISAYKSET JA MUUT EHDOT

8.1. Mikdli Tietosuojalainsaadantodn tai sitéd tai sen tulkintaa koskeviin viranomaisten
ohjeistuksiin, paatoksiin tai madrayksiin tulee sellaisia muutoksia, jotka johtaisivat
siihen, etteivat Tietosuojaehdot enaa vastaisi EU:n yleisen tietosuoja-asetuksen
vaatimuksia, Sopijapuolet sitoutuvat tekemaan talta osin tarvittavat
muutokset kirjallisesti Tietosuojaehtoihin.

8.2. Kaikki muutokset ja lisdykset naihin Tietosuojaehtoihin on tehtéva kirjallisesti ollakseen
Sopijapuolia sitovia.
8.3. Nama Tietosuojaehdot astuvat voimaan 25.5.2018 ja pysyvat voimassa niin kauan kuin
Boco IP kasittelee ja sailyttaa Asiakkaan henkilotietoja Asiakkaan puolesta ja lukuun.
8.4. Naihin Tietosuojaehtoihin sovelletaan Suomen lakia ja niihin liittyvat erimielisyydet
ratkaistaan samalla tavalla kuin Toimeksiannon hoitoa koskevat erimielisyydet.
8.5. Nama Tietosuojaehdot korvaavat kaikki aiemmat Sopijapuolten valiset henkilétietojen

kasittelya ja tietosuojaa koskevat ehdot ja sopimukset.



